Indice generale

Prefazione xiii
Che COSA € SUCCESSO? 1ouiiiiiiiieeeiiiiiie e e et e ettt e e e et e e e e e eeteeeeaeeans xiii
Dimpatto con PINdUsStria ...oo.eeeeiiieeiiiee e xiv
COIME COMEMUETAT ..ot tiiiiiitee e ettt e e e ettt e e e e ettt e e e e e annteeeeeeeeaneneeeeaaeanns Xiv
Introduzione XV
Organizzazione del tEStO .....eeiiiiiiiiiie e XV
Capitolo1 Il mercato del VolP 1
Dall'TP-PBX alla CONVErenza ........uvviieeiiiiiiiieee e e et 2
Il mercato del VOIP OPen SOUICE .....ccouviiiiiiiiiiiiiie ittt 3
Capitolo2 Lereti di telecomunicazioni 7
REEEL QAL 1ttt 7
Reth LOCall.ceiiiieiiii e 8
Retl WAN € VPIN Lottt 10
[NEETNEEWOTKING . . .eiieeiiiiii ettt e e 13
La rete telefonica tradizionale ..........ooooieiiiiiiiiiiiiiie e 14
Capitolo3 Linux 17
Le distribuzioni LINUX.........oeiiiiiiiiiiiieiiiiiice e 18
Capitolo4 Scenari per il VoIP professionale 21
TIVOIP 10Cale ittt 21
IIVoIP per le realta multisede .........ccooooiiiiiiiiiii e 22
Integrazione con fornitori di terminazione VoIP.................cooooi. 23
Integrazione VoIP con PBX 1egacy ......cccccoiiiiiiiiiiiiiiiiiiiiciiceciceic 24
Pimportanza dei media GatewWay .........ooviiiiiiiieeiiiiiiiiee et 24
Configurazione PC to PCo. ..o 25
Configurazione PC to Phone (0 PC to PBX).....ccccccoiiiiiiiiiies 26

Lintento delVOIP ... 27



vi Asterisk

Capitolo 5

Capitolo 6

Panoramica su Asterisk 29
Piattaforme supportate e analisi progettuale .........ccoocviiiniiiiiniiiiiiiee, 30
Asterisk 1eal TINE ....vviiiiiiii e 32
Compatibilitd € protoColll ......ooviiiiiiiiiiiiiiie e 34
Asterisk: il modello modulare delle APL........oooiiiiiiiiie 35
OOttt 36
Asterisk in cONfigurazione StAtICA ... ...ueeeeeiieeieiiieee et e e e e e eiiieeeeeeeeiieeeenes 37
Configurazione SIP.........ooiiiiiiiiiiiei e 38
Configurazioni TAX .. ..ot 41
Gestione del dialplan.........cccoiiiiiiiiiiiiie e 44
Creazione di nuove applicazioni in codice C......oocoiiiiiiiiiiniiiiiiiiiienin, 48
D Asterisk Gateway INterface .........cceeviviiiiiiiiiiiiee e 48
Facciamo il punto sulla soluzione Asterisk ..........cocccvviiiiiiiiiiiniiiiiiencns 49
Analisi dei protocolli IAX, SIP e H.323 51
HB23 e 52

ATCRIEEEEUTA «.eeiiieee ittt ettt e e e enaeeae e 53
Esempio di funzionamento del protocollo ..........cccevviiiiiiiiiiniiiiiieee, 53
I1 protocOllo SIP ..o 54

Utilizzi di SIP .oooiiiiiiiiii e 55

Entita del protocollo SIP .....c..eeiiiiiiii e 58
Gestione di una chiamata .........ooceiiiiiiiii e 59
SIP € H.323 ..ottt 60

ATCRIEEEEUTA L.eviiieiiiiiiiice et e e 61

Interoperabilita........coiiiiiiiiiiii i 61

Codifica del MEeSSAZZI.uuvviiiiieiiiiiiiee e 62

Protocollo di trasporto ..........cocuiiiiiiiiiiiiiieiic e 62

INAITIZZE .o 62

Funzionamento con linee PSTN .......ccccoiiiiiiiniiiiiiiicceee 63

Conferenza video € datl .......cooiviiiiiiiiiiiiiiiieeee e 63

UHZZO FISOLSE.c.uttiniiiiiiieiiii ettt ettt 64
RTP (Real Time Protocol)........ooiiiiiiiiiiiiiiiieeeee e 64
RTCP (Real Time Control Protocol).......cccveiiiiiiiiiiiiiiieieiiiieee e 67
Nascita del protocollo TAX ....ooiiiiiiiii e 68
Utilizzo della banda.........oocooiiiiiiiiiic e 69
Trasparenza rispetto al Network Address Translation (NAT) ........cccceeeenes 70
STUN SEIVET ..ottt 72
Soluzione al NAT del protocollo TAX ... 75
Analisi del flusso chiamata TAX ....cooiiiiiiii e 77

Transito dei dati e gestione delle chiamate contemporanee ................... 77



Indice generale vii

Capitolo 7

Capitolo 8

Capitolo 9

Capitolo 10

Definizione di frame .....ocuveiiiiiiiiiiiiie e 78
FULL FTAINE it 78
Analisi dei protocolli In breve ..o 81
Callweaver 83
Callweaver: caso di STAIO ...eieeeiiiiiiiiie ettt 84
Centralini 3Com NBX e Callweaver integrati........ccccoovvviveeeeernnnnneee.. 84
I problema .....oooiiiiiiii e 85
L2 SOIUZIONE ...etiiiiiiiiie e 85
Callweaver: le Tagloni ......ocuiiiiiiiiiiiiiciiicri e 86
Lo spirito condiviso di CallWeaver..........ccuueiiiiiiiiiiiiieiiiiie e 86
Difterenze con ASEETisK .........occoiiiiiiiiiiiiiiii e 86
Compatibilitd hardwWware ...........cccoooiiiiiiiiiiiie e 87
Fax su TP 87
Callweaver € un terminatore faX ..........oocoeeeeeeeriniiiiieeeeieieeeeeeeeeiieeeenns 88
Ricezione di Um faX ......ccocociiiiiiiiniieiie et 89
Trasmissione dl faX ......ooeiiiieiiieie e 90
Chiamata di TXFaX.....oooiiiiiiiiiiiii e 90
Generare immagini TiffG4 adatte alla trasmissione faX..........cccoooeeeeeeee.. 91
Architettura di CallWeaver........oooiiiiiiiiiiiiiiiiie e 92
Architettura attuale..........ooeiiiiiiiiiiii e 92
ATChITETEUTa TULUTA toeeiiieiiiiie e 92
Compilare e installare Callweaver ............cooiiiiiiiiiiiiiiiiieec 93
DIPENdENZe ..coeoeiiiiiiiiiei e 93
Terminali VolP 29
XML: il supporto per le applicazioni VoIP avanzate...........ooccveeeeeennnnnnn. 103
BSOIMIPI. ittt 108
Gestione dell’eco 111
Da dove arriva 'eco e perché ¢ un problema? ..........ccceeiiiiiiniiiinnieen, 112
Cosa fare per diminuire I'eCo .......ooieiiiiiiiiiiiiii e 113
Cancellazione dell’eco in ambiente Asterisk e Callweaver ..........c.ccceeeneee. 116
Ottimizzazione della cancellazione dell’eco .......coeviiiiiiiiiiiiiiie, 117
Sangoma EDAC ...t 119
Limportanza della QoS 121
QoS: esperienze di 1abOTatorio ......coccueiiiiiiiiiiiiie e 122
Esempio di gestione delle prioritd ........cccoovuiieiiiiiiiniiieiiiiieeniceeeeees 124
Politica FIFO (nessuna differenziazione del traffico)........cccceivinannne. 126

Difterenziazione mediante cUStOmM qUEUING .....c.ueevvreriierireeieeeieeenne 127



viii Asterisk

Capitolo 11

Capitolo 12

Capitolo 13

Interfacce telefoniche PSTN per sistemi open source............. 129

La tecnologia digitale (ISDIN).....ccuiiiiiiiiiiiiieeee e 130
Connessioni PSTN con ASterisk .........ooouiiiieeiiiiiiiiiee e 132
Hardware per HDLC ..ot 133
Cancellazione dell’eco e altri servizi DSP ... 133
Interfacce grafiche per PBX VolP 135
Darchitettura WIMIS ...t 136

Caratteristiche generali...........ccooiiiiiiiiiiiii e 137

Uno sguardo d’INSIEME .....cooouiiiiriiiiiiiiiie e 138
Gestione sicura dell’accesso al SIStema.........ccoevvviiiiiiiiiiiiiiieeiieeeeee 140

GESEIONE ULEIIEL 1.eeeeiiiiiiiiiiiiiiie ettt e et e et e e 140

Sistema di configurazione multiplo.........ccccceeiiiiiiiiiiinii 140
Gestione delle caselle VOCali.......uuviiiiiiiiiiiiii e 142
Gestione delle INtErCONNESSIONT ....viieeiiiiiiiieeeriiiiiiiee et e e eiieeeee e 142
Gestione del dialplan ..o 142
Rubrica e numeri brevi.......cccooviiiiiii e 143
Singolo punto di cONfIgUrazione ..........coooueeeeiiiiiiniiiieiie e 145
Gestione Orari di SETVIZIO ..eeeeiiiuiuiiieeeeiiiiiieeee e et e e e e e e e e e eiieeeeeee e 146
Configurazione di TEEE ......ouuiiiiiiiieiiiie et 146
AULOPTOVISIONIILE «.vvvveteeiteeeeeeeeeeeee e e e e e e e e e e ettt et e e e e e eeaeeeeeaaaas 148
ACD, COAE € AZENTE .tiiiiiie ettt 148
Risponditore digitale (IVR) .....oooiiiiiiiiiiiee e 148
Monitor di ChIamate ........coceiiiiiiiiiieiie et 150
Call Detail RecOrdS.......uviiieeiiiiiiiiiee ettt 150
BaCKUP € TESLOTE .oeeiniiiiiiiiie e 151
ACcess COntrOl LISt ..vuuiiiiiiiiiiiiiie et 151
Supporto al protocollo Jabber........oii i 151
TEIXDOX 1ttt ettt ettt e e ettt e e e et e e e e e e e e e eaaes 153
ASEETISKINOW e 157

Realizzare applicazioni carrier grade con Asterisk e S57 ....... 161

Origind dell’SST ..o 162
Dove viene usato il canale comune di segnalazione? ...........ccoccceeevnen. 162
Perché SS7 ¢ importante per Asterisk? ........ccevieeiiiiiiiiiieeiiie e 163
Scenari potenziali di applicazioni SS7 ......cccceeeiiiiiiiiiiiiiiiiee e 163
Perché non usare ISDN PRI invece di SS7? ......cooeiviiiiiniiiiniiiienn. 164
I principi della segnalazione SS7........cccoviiiiiiiiiiiiii e 164
Il punto di segnalazione SS7........ccccociiiiiiiiiiiiii e 164

Le interconnessioni tra i punti di segnalazione ...........ccccooeeeieeniieeennne. 166



Indice generale ix

La pila di protocolli SS7 ....ccoiiiiiiiiiiiiii 168
Requisiti di interworking per USS7 ....ocviiiiiiiiiie e 169
Requisiti di approvazione € SUPPOTLO ....c..eeevueeerurreniieenireriiieniieeeieeeieeeanes 170
Transcodifica della VOCE.......ccooiiiiiiiiiiiii e 170
Cancellazione dell’eco di linea ..........oooviiiiiiiiiiiiiie e 170

La libreria Cosini LIBISUP ..o, 170
Larchitettura di LIBISUP.......oooiiiiiiiiiiieeeeeee e 171
Principali caratteristiche di LIBISUP ..., 172
Caso di studio di una soluzione SS7 utilizzando LIBISUP ........................ 175
TVIR S 7 ettt 175
Call Center SS7 ..oiiiiiiiiii e 176
SS7 Gateway VOIP ..o 176
Sistemi SS7 ridondanti .........coceiiiiiiiiiiii e 177
Ridondanza tramite backup a caldo.......ccooiiiiiiiiiii, 177
Resilienza tramite load sharing..........occocoiiiiiiiii 177
Scalabilita di un sistema SS7 e VOIP ... 178
Rete SS7VoIP geograficamente distribuita .........cceeeeviveeeniiieennieeenne, 179
Interconnessioni SS7 con piu operatori telefonici.......ccoveveeeneiiiennnnnee. 180
Conclusioni: benefici di una soluzione SS7 basata su LIBISUP ................. 180
Il valore per un ITSP ..o 181
Capitolo 14 Soluzioni per ITSP: billing e IP CentreX 183
ASEBIIL ..o 183
WWALAIXBILL - 185
ATCRITETEULE .ottt ittt 186

R eqUISIEL d1 SISEEITIA 1..etieeiiiiiiieeee et e e ettt e e et e e e e e e e e e 186
SUpporto all’SST ..o 186
Creazione di U ACCOUNE ...eiiittiiiiiiiie e et e et e e e e 188
Limitazioni per le chiamate simultanee ..........cccoocoeeiiiiiiniiiinceee, 189
Piano di NUMETaZIONEe . ...oovviiiiiiiiiiiiii et 189
Tariffazione utente (acCOUNt PIEPAZALL) ...veemvrrreiiiiieeiiiieeieee e e e 190
Ricarica (acCOUNt PrePagato) .....cceeuuurrrieeeiiiiiieieeeeiiiiieeeeeeeiiieeeeee e 190
Analisi dei CDR ...ooiiiiiiii e 192
MONItOTAZZIO ..ot 193
Dettagli del trunk.......cooooiiiiiiiiiii e 194
Personalizzazione delle tariffe per 'account ..........cccccooiiiiiiiiiininn. 195
Capitolo 15 L'approccio wireless al VolP 197
I protoCOlll WATELESS ..ooueeiieiiiii et 198

Scenari per 1l WVOIP ... 200



X Asterisk

Capitolo 16 Sicurezza VolP 203
INtrodUZIONE .....cocuuiiiiiiii i 203
Attacco Denial of Service (IDOS)...coiiiiiiiiiiiiiiiiiiieieeeeeee 204
Eavesdropping (INtercettazione) ........c..eeeeeeerniiieeeeeeiniiiiieeeeeniiieeeeeenns 204
Attacco Man in the Middle (MITM).........coooiiiiiiiiiiiiiieee 204
Call hijack (dirottamento delle chiamate).........ccccoeveiiiiiiiieiiiieiee. 204
Attacco di spoofing (falsificazione di pacchetti IP) .............ooooiii. 205
Call fraud (frode delle chiamate)...........cooeviiiieeiiiiiiiiieeeeiiiiee e 205
SPIT (SPam over Internet Telephony) .......ccccooviiiiiiiiiiiniiii, 205
Attacchi specifici per il SIP.......cooiii 205
SIP DOMDING. ...ttt 205
SIP Cancel/Bye DOS ..o 206
Manomissione delle informazioni di registrazione utente..................... 206
Codici di TISPOsta 3X X ..iiiiiieeeiiiiiie et 207
PossibIll SOIUZION ...ttt 207
TLS (Transport Layer SeCUrity) ..oooeeeceeiiiiiiiiiiiiiiiiiiieeeeeeeee e 207
Utilizzo di IPSec con SIP . ..o 207
Attacchi specifici per PRTP ... 208
Eavesdropping (INtercettazione) .........ccuueeeeeerniuiiieeeeenniiiiieeeenniiieeeeennn 208
Attacco RTP INSEIrtion ...uuuueeeeiiiiiiiiiiiiiiiiiiiiie e 208
PossIDII SOIUZION ..ttt 208
Un €SEIMPIO PIALICO . cetttitiieeeeeeeeeteteeaiaeeeeitiiee ettt ettt e e eeeeeeeeaeeaaaaaaaans 209
ATChITETEUTA AT TETE . ..eteteiiiiie ettt e e 209
Configurazione di PFSense ......c.cccccviiiiiiiiiiiiiicccccee 210
Configurazione delVigor 2910.......coooiiiiiiiiiiiieiice e 214
Contfigurazione del telefono IPSec ..........coocciiiiiiiiiiiiiii 216
Impostare 'indirizzo TP StatiCO .....eeveruiiieriiiieiiiie e 217
Impostare 1 parametri per collegare il router ...........ccocoeeeviieniienieennnn. 217
Configurare 1 parametri per la registrazione con Asterisk ..................... 218
Telefoni software con IPSeC ....coooiviiiiiiiiiii e 219
Contfigurare IPSec sul PC ..o 219
Installare e configurare il softphone X-Lite ......cccccooviiiiniiiiinniiiiiiiieene 221
SRITP et ettt et ettt 222
Asterisk € 1a SICUTCZZA .......ooiiiiiiiiiiiiiiic e 224
Contesti del dialplan .........oooiiiii e 224
Gestione delle estensioni Nel CONESt....ouuierrreruierirenireaieeerieeeieeeaes 224
Sistema generale € UteNtl ... ...eviiiiiiiiee et 225
Asterisk IManager ...oouviiiiiiiie e 225
Limitare la stmultaneita .........ccoeiiiiiiiiiieiiiieeee e 225

La sicurezza VOIP: CONCIUSIONI......uuuiiiiiiee e 225



Indice generale xi

Capitolo 17

Capitolo 18

Capitolo 19

Capitolo 20

Capitolo 21

ENUM 227
INtrodUZIONE .....ooouiiiiiiiiii i 227
ENUM € AStETISK c.ueviieiiiiieiiiiee e 231
VolIP e instant messaging 235
Server di INStant MESSAZING «.eevuvvveiieeeiiiiiiieeee et e e e e e eeeeaaineeeeeeaanees 236
Scelta di un server Jabber.........cooiiiiiiiiiiiiii e 237
Server Jabber IM € ASterisk ......ccuuuiiiiiiiiiiiiiie e 237
Il plug-in Openfire per ASterisK.......oouviiiiiiiiiiiiiiiie e 238
Gateway Skype 243
Chiamare utenti Skype da un telefono IP ........ccccoooiiiiiiiiiii 245
Clck2Call sul Web...oooiiiiiiiiiei e 246
SkypeOut per le aziende .......ooooviiiiiiiiiiiic e 246
SkyStone e 1 PBX tradizionali........c.ccccoriiiiiiiiiiiiiniiiicc e 246
SkyStone e Asterisk: un caso reale........oooiiiiiiiiiiiii e 248
Creazione del trunk con ASterisk.........ccoovuiiiiiiiiiiiiiiiic e 248
Definizione degli alias ..........cooiiiiiiiiiiiiiii e 249
Definizione delle regole del routing ..........coccccevviiniiiiniiiniiiniiiiiceene 251
DaVOIP @ SKYPE 1 251

Regole di speed dial.......cooiiiiiiiiiiiiic e 251

Regole di SKYPeOUL ..eiiiiiiiiiiieee e 251
Da SKype aVOIP .oooiiiiiiii e 252

Regole di SKYPE .evveiiiieiiie e 252
Modifiche nel contesto di ASterisk.........cocvirvuiiiriiiniiieniiiniicnieeree e 252
RiISUIEAto del ESE...uuuiiiiiiiiiiiiiie it 253
Skip2PBX: il gateway Skype st LINUX .ooovvviiiiiiiieiiiiieiiiceeeee e 253
StoneAge VolP 257
Cos’¢ StoneAge VOIP ......oiiiiiiiiiiiei e 257
La famiglia di prodotti StONEAZE .....cc.eiiiiiiriiiiiiiiiic e 258
CaratteriStICRE . ...uiii i 260
Caratteristiche del MONItOragEio ........coouviiiiiiiiiiiiiieniieiie e 260
Architettura di deployment ..........ooouveiiiiiiiiiiiiie e 260
ReqUISItE dl SISEEIIIA ..ot iuitiieiiiiie ettt 260
Benefich .o 261
ULEETIOrT SVIIUPPI c.nvtieeiiiie ettt 262
OutCall e Asterisk Manager Interface 263
Che cos’e OutCall 2. ...iiiiiiiiiiii e 263
Dinterfaccia AMI ..o 264

Panoramica su OutCall .......ooiiiiiiiiie e 265



xii Asterisk

Capitolo 22 Asterisk e le novita della release 1.6 267
Le release e il modello Open SOUICe ......eeveiiiiiiiiiiiiiiieeice e 268
ASEETISK 1.6 oo 268
Conclusioni 271
Appendice 273
Glossario 275
Autori, contributi e risorse 293
SU WAL e 294
Hanno CONribUILO .......oiiiiiie e 295

RUISOISE € THOTTIMICIIEL . eeve et 295



