Indice generale

Introduzione XV

Cambiamenti e novita della terza edizione Xix

Ringraziamenti XXi
Capitolo1 Condivisione delle risorse in un workgroup

con Samba 1

Retn WINAOWS.....oeiiiiiiiiiiiiiiiie e 2

Struttura base di Samba.........ccooiiiiiii 3

Configurazione generale di Samba .......cccoovoiiiiiiiiiiiiiinee 5

Gestione degli ULENLT «oeevvuuviieiiiiiiiiiee e 11

DIrectory UEEIEE «.eeeeet ittt 13

Variabili...oooiio e 14

Condivisione dell'unita CD-ROM ..........coooiiiiiiiiiiiiiiiieeeiiieeeee 16

Sicurezza di Samba.......c..oiiiiiiiiii 17

Configurazione dei cHent.........oooviiiiiiiiiiiieeiiee e 18

CRECKISE «vvtieee et 19

Cartelle condivise di accesso pubblico........evvvuiienciiiiiiiiiiniee. 20

Cartelle condivise protette da user id e password ...........ccccene 20

Nel caso siano necessarie directory Utente ........oocvveeeeernveeeeennn. 21

Capitolo 2

Realizzazione di un dominio con Samba....................23

ESempio pratico ........uueeiiiiiiiiiiiiiiiiiie e 24
Abilitazione delle directory Utente .........ccceeveevviiieeeennniiiieeeenieeen. 26
Profili mobili (roaming profiles) ..........ccccceevriiiiiiiiiiiiiiiiiiieeeee 27
Seript di loZOm . coouiiiiiiiiii 28

Abilitazione di utenti € COMPULET....cvuvvreririreriiieeriieeeiieeerieee e 30



Vi Linux server per 'amminstratore di rete

Capitolo 3

Capitolo 4

Capitolo 5

Capitolo 6

Aggiunta del client al dominio.........cooovviiiiiiiiiiiiiii e, 33
CRECKISE -vvttteee ettt 37

La stampa st UNIX ..ooooiiiiiiiiiiiiii e 40
Configurazione della stampante con CUPS ...........ccoccoiiiiinnnn. 41
Impostazione guidata di una stampante USB ........ccoccceeviiinniiinns 43
Configurare una stampante parallela .........coococoviiiiiniiiniii, 44
Ritoccare la configurazione di CUPS ..., 46
Configurazione della stampante in SAMBA...........ccoccciniiiinnnin, 47
Installazione dei driver sui client Windows ........cccccceeveneennneen. 48
CRECKIISE -ttt 52
Realizzazione di un DNS con Bind 55
Generalitd sul DINS ... 56
Utilita del DNS in una rete Windows ..........cccooeeerniiiennncennnne. 58
Cambiamenti in Windows 2000 .........cccoereiieroiienniiienieeneeeenn 59
Gestione di una rete Windows........oocueeieiiniiieieiiniiieee e 59
Configurazione del DINS ..., 61
ESempio pratico...c.ccuuiiiiiiiiiiiiiiiiicc e 64
Gabbie Chroot .....coiiiiiiiiiici e 67
Configurazione dei client Windows ...........ccceceeiiiiniiinicieenne 67
CRECKIISE ..t 69

Gestione di indirizzi e di parametri

di rete con DHCP 71
Configurazione di TCP/IP ....occcccoiiiiiiiiiiiiiiiiciencc e 71
Distribuzione degli indirizzi di rete ........cccevvviiieriiiiiiiiieniieeieen 73
Attivazione del SErviZIO........oooouuieiiiiniiiiiieiiiiee e 76
Configurazione del Servizio .........cccceeeiiriiiiieiiniiiieeeieiiieeeeee 77
Assegnazione statica degli INdIriZzi ......ceeeviviiiniiienniiiinicene, 80
Aggiornamenti diNamicCi.....coevoveeeiriieiniiiieiiee e 81
Sicurezza, prima di tULEO .....eooviiriiiiiiiiiiie e 82
Gabbie Chroot ......cocviiiiiiiiiiiiii 85
Configurazione dei client........ccooouvieriiiiiniiiiiniiiiiiie e 86
CRECKIISE vttt 87
Creazione di un router software 89
Generalitd SUL TOULET ....ueeiriiiiiiiieeniiee et ee ettt e et ee e et e e e e 90
Router e Internet boX.......c.ccviiiiiiiniiiiiiiiiiic e 90

Configurazione del router........ceeeruiiiiiiiiiniiie e 91



Indice generale vii

Capitolo 7

Capitolo 8

Capitolo 9

Impostazione delle regole ..........cceeiiiiiiiiiiiiiie e 92
Attivazione del masquerading..........ccooceeviviiiiiniiiiiniiienieen, 95
Funzionamento del router.........cooviiiiiiiiiiniiieiice e 98
Se 1l provider fornisce IP fissi mascherati............ccoooeenniiinii, 99
Opzioni di 1ptables......c.uviiiiiiiiiiiiii i 100
Regole presenti in UNa CatenNa ........ceevveeeriieernieeenieeenieeenenes 100
Inserimento di una regola in una catena...........cceeeveeerueeennnne. 101
Cancellazione di una regola ...........ccococoiiiiiiiiiiiniiii . 103
Cancellazione del contenuto di una catena...............cccceeeeeee 103
Creazione di una catena personalizzata.........coccceevvueeenoeeennne. 103
Generazione di un file di log dei pacchetti........cocueeenirennne. 105
Visualizzazione di statistiche..........ccccooviiiiiiiiiiiiiie 107
CheckIISt ..o 107

Firewall perimetrale con iptables e SmoothWall ....109

Generalita sugli standard di comunicazione ..........cc.cccceevueeennnee.. 110
Firewall con LinUX......ccccoiiiiiiiiiiiiiieciiiie e 113
Realizzazione del firewall...........ooooiiiiiiiiiin 115
Stateful INSPECTION. ..eeitiiiiriiiiiiiiie ittt 119
Misure contro 1 DOS . ..o 120
MasqUETAING ..eeeeiiiiiiieiiiiiice e 121
Un metodo piu semplice: SmoothWall ... 122
Schede per impostare le opzioni di funzionamento................. 126
Configurazione dei client.........coooueviiiiieiiiiiiniiieniee e 135
CRECKISE ..ttt 136
Firewall con una distribuzione standard di Linux.................... 136
Firewall con SmoothWall............cccooiiiiiii 136
Accedere areti remote in VPN 139
Introduzione alle VPN ........ooiiiiiiiiiiiiiiiieee e 140
VPN per lavoratori fuori sede .........ooooiiiiieiinniiiiiiiniiieeeee 141
VPN per filialil Temote .....coovviiiiriiiiiiiiiiiicenc e 150
CRECKIISE -ttt 152
VPN per lavoratori fuori sede (host to network) ............cc..... 152
VPN per filiali remote (network to network) ..........cccccoeeeennne 153

Gestione dell’accesso a Internet

con il proxy Squid 155
Dove installare il proXy......cooccceeroeiiiiiiiiniieniceecceee e 156
InstallaZione .....coovuiiiiiiiii e 157
LiSte di ACCESSO0. . uuuiiiiieeiiiiiiee ettt 159

Accesso al proxy con password ..........coieieieieiniiiiiee e 162



viii Linux server per 'amminstratore di rete

Capitolo 10

Capitolo 11

Capitolo 12

Configurazione dei client........cueeiiiiiiiiiiieiiiiiee e 163
Filtrare per categorie di Sitho......ccccereuveiiriiieriiieeiiiiieeniiee e 164
CRECKIISE +vvteetiieiiiee ettt 169
SQUIA e 169
SQUIAGUATA ... 169

Protezione antivirus con ClamAV e AVG.........cceeeeee. 171

Caratteristiche di ClamAV .......cccooviiiiiiiiiieieeeeeeeeeeee 172
Installazione di ClamAV .........cccoiiiiiiiiiiiiiieeeee e 173
Scansioni manuali del filesystem .........cccccoeiiiiiiiiiiniin 174
Mantenere aggiornate le firme di ClamAV ..........ccccoviiinnennne 175
Un’alternativa commerciale: AVG.........ovvvveiiiiiiiiiiiiiiciciiiieeee . 177
CRECKIISE ettt 180

ClamAYV ...t 180

AVG oo 180
Backup centralizzato con Amanda 181
Installazione e coNfigurazione ...........ccoccueeeriieeiiiee e 182

Configurazione di un job.......cccooeiiiiiiiniiiiiiiinicceeeeeen 185

Selezione dei file......uuuuiiiiiiiiiiiiiiiieiiiie e 187
FUnzionamento..........oiiiiiiiiii i 189
PianifiCaZione .......uvveeeeiieieieee e 190
RUPTISEINO 1.ttt 191
Adabilitd .....ooeiiiiii e 192
Cancellare Un NAStTO.........oeeeiieeiiiiiiiiieieee e 193
CRECKIISE ettt 193

Gestione della posta elettronica

con Kerio MailServer 195
Linux come mail Server............ccoiiiiiiiiiiiiicii e 195
Kerio MailServer .......coociiiviiiiiiiiiniiceic e 196
Installazione di KIMS......coooiiiiiiiiiiii e 198
Configurazione generale ............cccoceiiiiiiiiniiiiiiiienieeeceeen 200
Definizione degli Utentl . ...ccuueireeiiiiiiieeeiiiiiee e, 204
Scambio dei messagEl ..oo.vveeiiiiiiriiiiiiie e 208
Impostazioni di SICUTEZZA ...c.uvevevuveeeiiiiieiiii e 209
ADLIVITUS € ANEISPAIIL .eeeiiiiiiiiiiiiiee e 213
Certificati digitall........ooiiiiiiiiiiiiiii e 214
Controllo e gestione delle attivitd ........ccoocveveviiiieniiiennieeenne 215

CRECKIISE .. 218



Indice generale ix

Capitolo 13

Capitolo 14

Capitolo 15

Gestione della posta elettronica

con strumenti gratuiti 219
Installazione del mail server........ccoocueiiriiiiiiiiiiniiic e 221
Amministrazione di ScaliX.......ooooceiiiiiiiniiiini 230
Aspetti predefiniti di Scalix ....ooovoeiiiiiiiiiiieie e 235
ChecKIiSt ...ovviiiiiiii i 238
Fax di rete con HylaFAX 239
Requisiti hardware di HylaFAX .......cocoiiiiiiiiicce 240
Installazione di HylaFAX ......coooiiiiiiiiiiiie e 240
Configurazione del server faX..........coccoviiiiiiiiiiniiiniciiceceeen 242
Faxsetup su CentOS ..o 243
Faxsetup su UDUntu . .....coovuiiiiiiiiiiiiicicecc e 244
Configurazione del modem ........cocoeviiiiiiiiiiiiniiie e 244
Se manca metamail nel sistema.........coooeeiiiiiiiiniiiei e 246
Configurazione degli utenti di HylaFAX ..., 248
Client fax su Windows .........coiouiiiiriiiiniiieiiieeriee e 248
Stampa automatica dei faX riCeVULL..ccvvrerriiririiee e 253
Regole di chiamata..........occoeiiiiniiiiniiiiiiiicccccen 254
COPLTLINE .ttt ettt e e e e e e e e e 255
Variabile ....ooouiiiiiiiiiiicc e 256
SIGNIFICALO ovvieieiiieeieieee e 256
CRECKIISE -ttt 257
Server web con Apache 259
InstallaZione .....coovuiiiiiiii i 260
Opzioni per la configurazione generale .........ccoocvveviiiieniieennneen. 262
ServerTokens OS ... 263
SIGNIFICATO .ttt 263
ServerRoot “/etc/httpd”........oeiiiiiiiiiiiiiicc 263
PidFile run/httpd.pid ..cooveeiiiiiiiiiiiee 264
Server-Pool Size Regulation (MPM specific) .......cccceevueennenne 264
Listen 80 ....cooiiiiiiiiiiii 265
LoadModule........c.oooiiiiiiiiiiiii e 265
INCIUIAE i 265
Sito predefinito ........cocuiiiiiiiiiiiiiiiii it 266
Protezione delle directory .......ooccueiiiiiiiiiiiiiie e 267
Alias € TedITECE ....uuiiiiiiiii i 270
Protezione dei file......cooueiiiiiiiiiiii e 271
Log di APache......cooiiiiiiiiiiiiiii e 271
SILULENLE ...t 272

ST VITEUALL ..o 274



X Linux server per 'amminstratore di rete

Capitolo 16

Capitolo 17

Capitolo 18

AULENEICAZIONE ..t eeeeeeeeeeeeeeeieeiiiisee e e e e e e eeeeeeeeeeeeeaaeeea e eeeees 275
Listing delle direCtory ......cooouviiiriiiiniiiiiiie e 277
CRECKIISE vttt 278

Monitorare la rete con tcpdump,

IPTraf e MRTG 281
TepdUump 1N AZIOTIC. ..eeeeiiiiiiie et 282
Analisi nel temMPO.....eiiiiiiiiiiiic i 283
Tepdump e il protocollo UDP ... 286
Opzioni di tePAUMP ....oeeeiiiiiiiiiiiiiiic e 287
Scelta della scheda direte..........cccoooiiiiiiiiii 287
Aumento del livello di dettaglio.......cocceevniiiiniiiinniiin 288
Diminuzione del livello di dettaglio ........cccccevvoiiiniiiinnnnn 288
Cattura di un numero prefissato di pacchetti ........ccccceeeennes 288
Stampa dell’ indirizzo MAC su 0gni 112 .....ceeerruvieeeeennineeennn. 289
Cattura dei pacchetti in un file.......ccoooiiniiiiniiiinici 289
Visualizzazione di sequenze TCP complete .......cceeveuveienneeenee 290
Esclusione di un protocollo........cooviiiiiiiiiiiiiiiiiieiiceeee 290
Dove installare tcpdump.........oooviiiiiiiiiiiiieii e 291
IPTraf, uno strumento di analisi INtUILIVO.........uuueeeeeeeeeeeeeeeeeeeee, 293
Monitorare le periferiche SNMP ... 299
Configurare MRTG .....cccooiiiiiiiiiiiiiiiiiiiciic e 300
Configurazioni per apparati multipli........ccccceevriiiiiiiinniee.n, 304
Impostazioni avanzate di MRTG.......ccoooiiiviiiiiniii 305
CRECKIISE -ttt 310
Database relazionali con MySQL 311
Installazione di MySQL ......ooiiiiiiiiiiiii e 311
Gestione degli utenti di MySQL .....oocoiiiiiiiiiieeeee e 314
Sicurezza di Base ......coocuveeiiiiiiiiiiiei e 315
Gestione del database ........ccoeeviiiiiiiiiiii 316
Eseguire il backup di un database ...........ccccciiiiiiiiiiii 320
Gestione grafica di MySQL.........ooiiiiiiiiiiiiiiieeeeeeee e 321
CRECKIISE +vvteitiieiiiie ettt 326
MYSQL ..o 326
PhPMYAAMIN....ceiiiiiiii e 327
Groupware con PHProjekt 329
Generalitd su PHProjekt ......coooiiiiiiiiii e, 330
InstallaZione .....oeeiiiiiiiiiie e 331

Configurazione iniziale ..........cccceeiiiiiiiiiiiniiiiiic e 332



Indice generale xi

TIPL dl ULEIIEE «eeeiiiiiee ettt e e e e 334
Amministrazione del SIStema ...........evvvviiiiiiiieeiieiiieiiiiieeeeen 334
Struttura modulare...........ooooiiiiiiiiiieeeee 336
Accesso dall’eSterno .........oooiiiiiiiiiiiiiicceeee e 338
CRECKIISE -.eeeieiiiiiie e 340
Capitolo 19 Gestione dei contenuti con Joomla! 341
Gestione dei contenuti con LINUX .......ooooeiiiiiiiiiiiiiiiiiiiiieeeeeeenn. 342
Installazione di Joomlal ... 343
Amministrazione di Joomlal...........cccooiiiiiiiiii 349
Pubblicare Una NEWS ..........vveiiiiiieeeieeieiiieiiiieeeee e 350
Gerarchia dei CONtENUL......cocuuvviiiiiiiiiieieiee e 352
VOCT Al SEIVIZIO tvvvviiieeieeeeeiiiee e e e 353
GESHIONE UEETILL ..eeeeeeeiiiiiiiiiiiiiiieeee e e e e eeeeeeeeeeeeeteaeei e e e eeeeeaaaeeees 355
I menu di amministraZione.........uvvvvvvereirereeeeeeeeeeeeeeeienrarnreeeeeeensns 356
Sicurezza di base ........ooooiiiiiiiiii e 358
CRECKIISE vt 359

Capitolo 20 Creazione di un server FTP con vsftpd.........ccccee0000.361

Modalita operative di FTP .....ccocociiiiiiiiiii 364
Installare il server FTP ....oocociiiiiiiiiiicc 366
Configurazione di vsftpd........c.coooiiiiiiiiiiiiii 365
Gestire correttamente gli ULeNtl.......oouvveereeiniiiiieeeiiiiieee e 370
CRECKISE ..veeeiiiieiiice it 371

Appendice A Riferimenti bibliografici
e siti di approfondimento 375

Appendice B Configurazione di un modem ADSL 383
Appendice C Trasferimento dati utilizzando una chiave USB.........385
Appendice D Trasferimento dati utilizzando floppy disk...............387

Appendice E Formati e installazione di pacchetti 389

Appendice F Repository 393

Indice analitico 395





<<
  /ASCII85EncodePages false
  /AllowTransparency false
  /AutoPositionEPSFiles true
  /AutoRotatePages /None
  /Binding /Left
  /CalGrayProfile (Dot Gain 20%)
  /CalRGBProfile (sRGB IEC61966-2.1)
  /CalCMYKProfile (U.S. Web Coated \050SWOP\051 v2)
  /sRGBProfile (sRGB IEC61966-2.1)
  /CannotEmbedFontPolicy /Error
  /CompatibilityLevel 1.4
  /CompressObjects /Tags
  /CompressPages true
  /ConvertImagesToIndexed true
  /PassThroughJPEGImages true
  /CreateJobTicket false
  /DefaultRenderingIntent /Default
  /DetectBlends true
  /DetectCurves 0.0000
  /ColorConversionStrategy /CMYK
  /DoThumbnails false
  /EmbedAllFonts true
  /EmbedOpenType false
  /ParseICCProfilesInComments true
  /EmbedJobOptions true
  /DSCReportingLevel 0
  /EmitDSCWarnings false
  /EndPage -1
  /ImageMemory 1048576
  /LockDistillerParams false
  /MaxSubsetPct 100
  /Optimize true
  /OPM 1
  /ParseDSCComments true
  /ParseDSCCommentsForDocInfo true
  /PreserveCopyPage true
  /PreserveDICMYKValues true
  /PreserveEPSInfo true
  /PreserveFlatness true
  /PreserveHalftoneInfo false
  /PreserveOPIComments true
  /PreserveOverprintSettings true
  /StartPage 1
  /SubsetFonts true
  /TransferFunctionInfo /Apply
  /UCRandBGInfo /Preserve
  /UsePrologue false
  /ColorSettingsFile ()
  /AlwaysEmbed [ true
  ]
  /NeverEmbed [ true
  ]
  /AntiAliasColorImages false
  /CropColorImages true
  /ColorImageMinResolution 300
  /ColorImageMinResolutionPolicy /OK
  /DownsampleColorImages true
  /ColorImageDownsampleType /Bicubic
  /ColorImageResolution 300
  /ColorImageDepth -1
  /ColorImageMinDownsampleDepth 1
  /ColorImageDownsampleThreshold 1.50000
  /EncodeColorImages true
  /ColorImageFilter /DCTEncode
  /AutoFilterColorImages true
  /ColorImageAutoFilterStrategy /JPEG
  /ColorACSImageDict <<
    /QFactor 0.15
    /HSamples [1 1 1 1] /VSamples [1 1 1 1]
  >>
  /ColorImageDict <<
    /QFactor 0.15
    /HSamples [1 1 1 1] /VSamples [1 1 1 1]
  >>
  /JPEG2000ColorACSImageDict <<
    /TileWidth 256
    /TileHeight 256
    /Quality 30
  >>
  /JPEG2000ColorImageDict <<
    /TileWidth 256
    /TileHeight 256
    /Quality 30
  >>
  /AntiAliasGrayImages false
  /CropGrayImages true
  /GrayImageMinResolution 300
  /GrayImageMinResolutionPolicy /OK
  /DownsampleGrayImages true
  /GrayImageDownsampleType /Bicubic
  /GrayImageResolution 300
  /GrayImageDepth -1
  /GrayImageMinDownsampleDepth 2
  /GrayImageDownsampleThreshold 1.50000
  /EncodeGrayImages true
  /GrayImageFilter /DCTEncode
  /AutoFilterGrayImages true
  /GrayImageAutoFilterStrategy /JPEG
  /GrayACSImageDict <<
    /QFactor 0.15
    /HSamples [1 1 1 1] /VSamples [1 1 1 1]
  >>
  /GrayImageDict <<
    /QFactor 0.15
    /HSamples [1 1 1 1] /VSamples [1 1 1 1]
  >>
  /JPEG2000GrayACSImageDict <<
    /TileWidth 256
    /TileHeight 256
    /Quality 30
  >>
  /JPEG2000GrayImageDict <<
    /TileWidth 256
    /TileHeight 256
    /Quality 30
  >>
  /AntiAliasMonoImages false
  /CropMonoImages true
  /MonoImageMinResolution 1200
  /MonoImageMinResolutionPolicy /OK
  /DownsampleMonoImages true
  /MonoImageDownsampleType /Bicubic
  /MonoImageResolution 1200
  /MonoImageDepth -1
  /MonoImageDownsampleThreshold 1.50000
  /EncodeMonoImages true
  /MonoImageFilter /CCITTFaxEncode
  /MonoImageDict <<
    /K -1
  >>
  /AllowPSXObjects false
  /CheckCompliance [
    /None
  ]
  /PDFX1aCheck false
  /PDFX3Check false
  /PDFXCompliantPDFOnly false
  /PDFXNoTrimBoxError true
  /PDFXTrimBoxToMediaBoxOffset [
    0.00000
    0.00000
    0.00000
    0.00000
  ]
  /PDFXSetBleedBoxToMediaBox true
  /PDFXBleedBoxToTrimBoxOffset [
    0.00000
    0.00000
    0.00000
    0.00000
  ]
  /PDFXOutputIntentProfile ()
  /PDFXOutputConditionIdentifier ()
  /PDFXOutputCondition ()
  /PDFXRegistryName ()
  /PDFXTrapped /False

  /CreateJDFFile false
  /Description <<

    /BGR <>
    /CHS <FEFF4f7f75288fd94e9b8bbe5b9a521b5efa7684002000410064006f006200650020005000440046002065876863900275284e8e9ad88d2891cf76845370524d53705237300260a853ef4ee54f7f75280020004100630072006f0062006100740020548c002000410064006f00620065002000520065006100640065007200200035002e003000204ee553ca66f49ad87248672c676562535f00521b5efa768400200050004400460020658768633002>
    /CHT <FEFF4f7f752890194e9b8a2d7f6e5efa7acb7684002000410064006f006200650020005000440046002065874ef69069752865bc9ad854c18cea76845370524d5370523786557406300260a853ef4ee54f7f75280020004100630072006f0062006100740020548c002000410064006f00620065002000520065006100640065007200200035002e003000204ee553ca66f49ad87248672c4f86958b555f5df25efa7acb76840020005000440046002065874ef63002>
    /CZE <>
    /DAN <>
    /DEU <>
    /ESP <>
    /ETI <>
    /FRA <>
    /GRE <>

    /HRV (Za stvaranje Adobe PDF dokumenata najpogodnijih za visokokvalitetni ispis prije tiskanja koristite ove postavke.  Stvoreni PDF dokumenti mogu se otvoriti Acrobat i Adobe Reader 5.0 i kasnijim verzijama.)
    /HUN <>
    /ITA <>
    /JPN <FEFF9ad854c18cea306a30d730ea30d730ec30b951fa529b7528002000410064006f0062006500200050004400460020658766f8306e4f5c6210306b4f7f75283057307e305930023053306e8a2d5b9a30674f5c62103055308c305f0020005000440046002030d530a130a430eb306f3001004100630072006f0062006100740020304a30883073002000410064006f00620065002000520065006100640065007200200035002e003000204ee5964d3067958b304f30533068304c3067304d307e305930023053306e8a2d5b9a306b306f30d530a930f330c8306e57cb30818fbc307f304c5fc59808306730593002>
    /KOR <FEFFc7740020c124c815c7440020c0acc6a9d558c5ec0020ace0d488c9c80020c2dcd5d80020c778c1c4c5d00020ac00c7a50020c801d569d55c002000410064006f0062006500200050004400460020bb38c11cb97c0020c791c131d569b2c8b2e4002e0020c774b807ac8c0020c791c131b41c00200050004400460020bb38c11cb2940020004100630072006f0062006100740020bc0f002000410064006f00620065002000520065006100640065007200200035002e00300020c774c0c1c5d0c11c0020c5f40020c2180020c788c2b5b2c8b2e4002e>
    /LTH <>
    /LVI <>
    /NLD (Gebruik deze instellingen om Adobe PDF-documenten te maken die zijn geoptimaliseerd voor prepress-afdrukken van hoge kwaliteit. De gemaakte PDF-documenten kunnen worden geopend met Acrobat en Adobe Reader 5.0 en hoger.)
    /NOR <>
    /POL <>
    /PTB <>
    /RUM <>
    /RUS <>
    /SKY <>
    /SLV <>
    /SUO <>
    /SVE <>
    /TUR <>
    /UKR <>
    /ENU (Use these settings to create Adobe PDF documents best suited for high-quality prepress printing.  Created PDF documents can be opened with Acrobat and Adobe Reader 5.0 and later.)
  >>
  /Namespace [
    (Adobe)
    (Common)
    (1.0)
  ]
  /OtherNamespaces [
    <<
      /AsReaderSpreads false
      /CropImagesToFrames true
      /ErrorControl /WarnAndContinue
      /FlattenerIgnoreSpreadOverrides false
      /IncludeGuidesGrids false
      /IncludeNonPrinting false
      /IncludeSlug false
      /Namespace [
        (Adobe)
        (InDesign)
        (4.0)
      ]
      /OmitPlacedBitmaps false
      /OmitPlacedEPS false
      /OmitPlacedPDF false
      /SimulateOverprint /Legacy
    >>
    <<
      /AddBleedMarks false
      /AddColorBars false
      /AddCropMarks false
      /AddPageInfo false
      /AddRegMarks false
      /ConvertColors /ConvertToCMYK
      /DestinationProfileName ()
      /DestinationProfileSelector /DocumentCMYK
      /Downsample16BitImages true
      /FlattenerPreset <<
        /PresetSelector /MediumResolution
      >>
      /FormElements false
      /GenerateStructure false
      /IncludeBookmarks false
      /IncludeHyperlinks false
      /IncludeInteractive false
      /IncludeLayers false
      /IncludeProfiles false
      /MultimediaHandling /UseObjectSettings
      /Namespace [
        (Adobe)
        (CreativeSuite)
        (2.0)
      ]
      /PDFXOutputIntentProfileSelector /DocumentCMYK
      /PreserveEditing true
      /UntaggedCMYKHandling /LeaveUntagged
      /UntaggedRGBHandling /UseDocumentProfile
      /UseDocumentBleed false
    >>
  ]
>> setdistillerparams
<<
  /HWResolution [2400 2400]
  /PageSize [612.000 792.000]
>> setpagedevice




